Email von eigenem Konto erhalten (Betrugsversuch)

In letzter Zeit sind wieder vermehrt Emails im Umlauf mit folgenden oder &hnlichem Inhalt:

Hallo!
Wie Sie vielleicht bemerkt haben, habe ich Ihnen eine E-Mail von lhrem Konto gesendet. Das bedeutet, dass ich vollen Zugriff auf Ihr Konto habe.
Ich beobachte dich jetzt seit einigen Monaten.

Tatsache ist, dass Sie Uber eine Website fur Erwachsene, die Sie besucht haben, mit Njrat infiziert wurden.

Wenn Sie damit nicht vertraut sind, werde ich es erklaren. FA K E I

Njrat gibt mir vollen Zugriff und die Kentrelle dber Ihr Gerat. -

Das bedeutet, dass ich alles auf deinem Bildschirm sehen kann, die Kamera und das Mikrofon einschalten kann, aber du weifit nichts daven.

Ich habe auch Zugriff auf alle Ihre Kontakte und Ihre gesamte Korrespondenz.

Ich habe 2in Video gemacht, das zeigt, wie Sie sich in der linken Halfte des Bildschirms befriedigen, und in der rechten Halfte sehen Sie das Video, das Sie sich
angesehen haben.

Wit einem Mausklick kann ich dieses Video an alle [hre E-Mails und Kontakte in sozialen Netzwerken senden.

Ich kann auch den Zugriff auf alle Ihre E-Mail-Korrespondenz und Messenger, die Sie verwenden, vardffentlichen.

Wenn Sie dies verhindern méchten,

Uberweisen Sie den Betrag von ).

Meine Bitcoin-Adresse (BTC Wallet) lautet:

MNach Zahlungseingang lésche ich das Video und du wirst mich nie wieder héren. Ich gebe hnen 48 Stunden zum Bezahlen.

Ich habe sine Nachricht, die diesen Brief liest, und der Timer wird funktionieren, wenn Sie diesen Brief sehen.

Es macht keinen Sinn, irgendwe eine Beschwerde einzureichen, da diese E-Mail nicht wie meine Bitcoin-Adresse verfolgt werden kann. Ich mache keine Fehler.
Wenn ich feststelle, dass Sie diese Nachricht mit jemand anderem geteilt haben, wird das Video sofort verteilt.

Freundliche Griie!

Dies ist ganz klar ein Betrugsversuch und wird zumeist vom Spam-Filter auch korrekt erkannt (entweder gleich in den Spam-Folder verschoben oder mit
Vermerk **SPAM**** im Betreff).

Was genau dahintersteckt bzw. weiterfihrende Informationen findet man hier ganz gut erklart:

https://www.mimikama.at/aktuelles/e-mail-von-eigener-mailadresse/

{D Die Meldung solcher Emails an Behérden oder an den Support von Feuerwehr.gv.at zwecks weiterer Verfolgung zahlt sich wegen fehlender
Erfolgsaussichten zumeist NICHT aus.
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